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W dobie realnych zagrozen atakami cybernetycznymi na infrastrukture teleinformatyczng administratorzy
(uzytkownicy) oraz producenci systeméw telekomunikacyjnych zastanawiajg sie jak skutecznie chroni¢ swoje
urzadzenia.

Niektérzy nawet z nostalgig spogladajg w przesztos¢ do klasycznych central telefonicznych z polem
komutacyjnym lub by¢ moze dalej do central elektromechanicznych gdzie atak cybernetyczny w obecnej
postaci bytby niemozliwy.

Oczywistym jest, ze nie ma powrotu do starych rozwigzan w szczegdlnosci ze nie sprostajg one wymogom
wspoétczesnej zunifikowanej komunikaciji.

Co za tym robic, jak sie broni¢?

Podstawg jest Swiadomos¢ zagrozen, wtasciwe praktyki oraz zapewnienie maksymalnego bezpieczenstwa
wynikajgcego z dostepnej wiedzy oraz technologii.

Ochrona danych wrazliwych, stosowanie trudnych haset, stosowanie nietypowych portéw dla podstawowych
protokotow sieciowych (http, ftp, ssh itp.) , szyfrowanie lub sesje vpn, stosowanie firewall lub
specjalistycznych Session Border Controllers, aktualizacja oprogramowania, a w przypadku udanego ataku
zapewnienie aby infrastruktura telekomunikacyjna (krytyczna) mogta dziataé, przywracajgc jej stan sprzed
ataku.

wpisujgc sie w obecne trendy przygotowat rozwigzanie zwigkszajgce bezpieczenstwo
cybernetyczne oferowanych bram halo-box.

Halo-Box Guard to system redundanty bram Halo-Box, w ktérym zastosowano tryb chroniony.

Polega on na tym Ze rezerwowa brama jest catkowicie odizolowana od zagrozonej atakiem infrastruktury
teleinformatycznej tzn. nie posiada bezposredniego podtgczenia IP.

Uniemozliwia to infekcje ztosliwym oprogramowaniem lub nieautoryzowang zmiane konfiguracji bramy
rezerwowej w przypadku udanego ataku.

Rezerwowa brama halo-box nadzoruje prace bramy gtéwnej poprzez zaimplementowany w bramach
interfejs szeregowy, przez ktéry dedykowanym protokotem komunikujg sie agenci RMI.

Nowe oprogramowanie agentéw RMI zostato wyposazone w dodatkowy tryb pracy chronionej, w ktérym
nadzorowana jest aktywnos¢ administratora.

Préba wylgczenia procesow komunikacyjnych, aktywowanie zmienionej konfiguracji, czynnosci wymagajace
uprawnien roota na bramie gtéwnej powodujg wygenerowanie alarmu.

Alarm ten przekazywany jest do administratora systemu niezaleznym kanatem komunikacyjnym.

Wowczas administrator moze przetgczy¢ system przywracajgc jego funkcjonalnos¢ po wykonaniu czynnosci
sprawdzajgcych.

Istnieje rowniez tryb autonomiczny w ktérym brama rezerwowa przetgcza sie automatycznie.


http://halo-sky.net/halo-sky/5540fe5787546

Glowny interfejs
sieciowy systemu

tho )| eth0B1=eth0B2: 192.168.50.5
i Przelacznik systemowy

interfejs telekomunikacyjny

interfejs telekomunikacyjny
i sterowanie

Glawny interfejs
telekomunikacyjny
systemu

Aby zapewni¢ szczegolng ochrone brama rezerwowa moze przetgczy¢ jedynie interfejsy telekomunikacyjne
(E1) udostepniajac zasoby w ramach np. sieci rezerwowe;.

Halo-Box Guard mozna implementowac na wszystkich zainstalowanych systemach Halo-Box
W przypadku systemow redundantnych wystarczy jedynie zmieni¢ sposéb potgczenia i zainstalowac¢ nowe
oprogramowanie agenta RMI.

W przypadku bram pojedynczych nalezy rozbudowaé do systemu redundantnego.
Halo-Box Guard jest réwniez dostepny domysinie na wszystkich nowych systemach Halo-Box.

Oferujemy réwniez przetestowane markowe Session Border Controllers.
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